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Informationen zur Nutzung von IServ

Die Carl-Maria-von-Weber-Schule stellt ihren Schilerinnen, Schiilern und Lehrkraften (im Folgenden: Nutzer) als Kommunikations-
und Austauschplattform IServ zur Verfiigung. 1Serv und dort das genutzte Videokonferenzmodul BigBlueButton (kurz ViKo-Modul)
dienen ausschlieBlich der schulischen Kommunikation und ermdglicht allen Nutzern, schulbezogene Daten zu speichern und
auszutauschen. Alle Nutzer verpflichten sich, die Rechte anderer Personen zu achten.

Allgemeine Informationen und Verhaltensregeln

Jeder Nutzer erhalt ein Nutzerkonto. Das Nutzerkonto muss durch ein nicht zu erratendes Passwort von mindestens acht Zeichen
Lange (GroR-/Kleinbuchstaben, Zahlen und Sonderzeichen) gesichert werden. Es ist untersagt, das Passwort anderen Nutzern
mitzuteilen. Die im gemeinsamen Adressbuch eingegebenen Daten sind fir alle Nutzer sichtbar. Es wird deshalb geraten, so wenig
personenbezogene Daten wie moglich von sich preiszugeben.

Alle Nutzer sind verpflichtet, eingesetzte Filter und Sperren zu respektieren und diese nicht zu umgehen.

Die Nutzer verpflichten sich, die gesetzlichen Regelungen des Straf- und Jugendschutzgesetzes sowie das Urhebergesetz zu beachten.
Wer Dateien auf IServ hochladt, iber I1Serv versendet oder nutzt, tut dies in eigener Verantwortung. Die Schule Gbernimmt keine
Verantwortung fir die Inhalte und die Art gespeicherter Daten.

Die Sicherung in IServ gespeicherter Daten gegen Verlust obliegt der Verantwortung der Nutzer.

Das Aufrufen und Speichern jugendgefdhrdender und anderer strafrechtlich relevanter Inhalte auf dem Schulserver ist ebenso
verboten wie die Speicherung von URLs (Webseiten) oder Links auf jugendgefdhrdende Websites oder Websites mit strafrechtlich
relevanten Inhalten.

Weil umfangreiche Up- und Downloads (>20 MB) die Arbeitsgeschwindigkeit des Servers beeintrachtigen, sind diese nicht erlaubt.
Ausnahmen sind vorab mit den Administratoren abzusprechen.

Die Installation oder Nutzung fremder Software durch die Nutzer ist nicht zuldssig, sie darf nur von den Administratoren durchgefiihrt
werden.

Das IServ-System erstellt Log-Dateien (Protokolle), die in begriindeten Féllen (Rechtsverstofe) von den von der Schulleitung
bestimmten Personen ausgewertet werden konnen. (siehe Einverstandniserklarung!)

E-Mail/Messenger

Soweit die Schule den Nutzern einen persénlichen E-Mail-Account zur Verfugung stellt, der auch eine Kommunikation mit
Kommunikationspartnern aufRerhalb der Schule zuldsst (interner und externer Gebrauch), ist folgendes zu beachten:

Der E-Mail-Account wird nur flr den Austausch von Informationen im schulischen Zusammenhang bereitgestellt.

Die Schule ist damit kein Anbieter von Telekommunikation im Sinne von § 3 Nr. 6 Telekommunikationsgesetz. Ein Rechtsanspruch
der Nutzer auf den Schutz der Kommunikationsdaten im Netz besteht gegeniiber der Schule somit grundsatzlich nicht. Die Schule ist
berechtigt, im Falle von konkreten Verdachtsmomenten von missbrauchlicher oder strafrechtlich relevanter Nutzung des E-Mail-
Dienstes die Inhalte von E-Mails zur Kenntnis zu nehmen. Die betroffenen Nutzer werden hiertiber unverziiglich informiert.

Private Kommunikation mit anderen Personen Uber diesen schulischen E-Mail-Account ist deshalb zu vermeiden, da nicht
ausgeschlossen werden kann, dass die Inhalte von E-Mails Dritter durch Einsichtnahmen der Schule zur Kenntnis genommen werden.

Schilerinnen und Schiiler kénnen Uber ihre I1Serv-Adresse keine Mails an externe Mailserver versenden oder Mails von ihnen
empfangen. Fir Sie begrenzt sich die Moglichkeit des Mailversands auf den schulinternen Server.

Nutzung des ViKo-Moduls fiir den Unterricht
Flr hybride Unterrichtsformen und das Distanzlernen steht uns tber IServ das ViKo-Modul als Hilfsmittel zur Verfiigung.
Dieses konnte in den folgenden Fallen zum Einsatz kommen:

1. Ein Teil der Schiilerinnen und Schiiler der Klasse nimmt per Videokonferenz aus der Distanz am Unterricht der Klasse Teil
(voriibergehende Befreiung von der Prasenzpflicht). Die lbrigen Schiilerinnen und Schiiler sowie die Lehrkraft sind wie
gewohnt im Klassenraum

2. Eine Lehrkraft darf/kann voriibergehend nicht in Prasenz unterrichten und wird daher per Videokonferenz in den
Klassenraum zugeschaltet. Ein Videostream aus dem Klassenraum wird Uber das Videokonferenzsystem auf das Endgerat
der Lehrkraft Gbertragen.

3. Bedingt durch eine voriibergehende MaRnahme diirfen die Schiler*innen einer Klasse/Kohorte die Schule nicht besuchen
oder der Prasenzbetrieb an der Schule wurde vollstdndig eingestellt. Sowohl Schiler*innen als auch Lehrkrafte nutzen das
Videokonferenzsystem fiir den Unterricht aus der Distanz mit schuleigenen oder privaten Endgeraten



4. Durch die Nutzung des ViKo-Moduls kommt es zu einer Ubertragung von personenbezogenen Daten |hres Kindes (Audio-
Video-, Bilddaten, technische Gerdteinformationen) aus dem Klassenraum in das private Umfeld der aus der Distanz
zugeschalteten Personen und umgekehrt. Die Ubertragung erfolgt iiber den Dienstanbieter des Videokonferenzsystems
unter Nutzung des Internet. Eine zeitweise/dauerhafte Unterbrechung der Audio-/Videotibertragung kann dabei durch die
Teilnehmenden individuell erfolgen.

Um die damit verbundenen Risiken zu minimieren und die Personlichkeitsrechte der betroffenen Personen zu wahren und zu
schiitzen, wurde der Diensteanbieter im Hinblick auf die Einhaltung der datenschutzrechtlichen Vorgaben der Datenschutz-
Grundverordnung (DSGVO) sowie der von diesem ergriffenen technischen und organisatorischen MaRBnahmen zur Sicherheit der
Dateniibertragung sorgféltig ausgewahlt.

Verhaltensregeln fiir die Nutzung des ViKo-Moduls

*  Schilerinnen und Schiiler werden von den Lehrkraften zur Teilnahme an einer Videokonferenz eingeladen. Die Authentifizierung
erfolgt Gber den Benutzernamen und das Passwort von IServ.

*  Konferenzraume werden von den Schiilern nur zum Zeitpunkt der angesetzten Konferenz betreten, sofern sie dazu eingeladen
worden sind .

* Als Moderator*in sollten Sie auf die eingewdhlten Teilnehmer achten, die wahrend der Konferenz angezeigt werden und bei
unbekannten Teilnehmern nachfragen, wer sich dahinter verbirgt.

. Die Nutzer schalten Kamera und Mikrofon nur an, wenn Sie durch die Lehrkraft dazu aufgefordert werden.
*  Esist allen Nutzern untersagt, Audio- oder Videomitschnitte sowie Screenshots der Konferenz anzufertigen.
*  Die Nutzung der Videofunktion (Kamerabild) ist freiwillig.

*  Weitere Personen dirfen nur teilnehmen / mit im Raum sein, soweit es fiir die Durchfiihrung der Konferenz erforderlich ist (z.B.
Eltern bei jingeren Schiilern).

e Alle Nutzer verlassen nach Beendigung einer Konferenz den Raum. Die jeweilige Lehrkraft stellt dieses sicher (ggf. durch
manuelles Entfernen der Nutzer) und verlasst den Raum zuletzt.

Im Fall von (wiederholten) VerstoRen gegen die Nutzungsordnung kann die Teilnahme an Onlinesitzungen unterbunden werden.

Teilnahme an Konferenzen iiber das ViKo-Modul (Lehrkrifte/Eltern)

Die Teilnahme von Konferenzen in Prasenz kann (pandemiebedingt) fiir Teilnehmer, die einer Risikogruppe angehdren, auf
freiwilliger Basis per Videokonferenz stattfinden.
Durch eine Anderung des Schulgesetzes (§ 148c Absatz 4 SchulG) ist dieses Vorgehen in im Schuljahr 2021/22 erméglicht worden.

Durch diesen Kommunikationsweg werden Bild- und Toninformationen zwischen den Teilnehmenden (ber das Internet Gbertragen.
Die Schule versichert, dass die Videoaufnahmen nicht zentral gespeichert werden und dass das verwendete Programm den
blichen Sicherheitsstandards entspricht.

Die Zugangsdaten zur Videoplattform werden per E-Mail an die Teilnehmer zugestellt.

Hausaufgaben

Hausaufgaben kénnen Uber IServ gestellt werden, missen aber im Unterricht angekiindigt werden. Die Lehrkréfte achten dabei auf
einen angemessenen Bearbeitungszeitraum.

Administratoren

Die Administratoren haben weitergehende Rechte, verwenden diese aber grundsatzlich nicht dazu, sich Zugang zu persénlichen
Konten bzw. personlichen Daten zu verschaffen.

Sollte ein Nutzer sein Passwort vergessen haben, ist er verpflichtet, das durch einen Administrator neu vergebene Passwort beim
nachsten Einloggen sofort zu dndern. Nur der Nutzer selbst darf ein neues Passwort fiir sich personlich bei einem Administrator
beantragen.

Chat-Protokolle sind auch fiir Administratoren grundsatzlich nur lesbar, wenn ein VerstoR per Klick auf den entsprechenden Button
gemeldet wurde.

VerstoRe

Im Fall von VerstoRen gegen die Nutzungsordnung kann das Nutzerkonto gesperrt werden. Damit ist die Nutzung schulischer
Computer sowie die Nutzung von IServ auf schulischen und privaten Geraten nicht mehr moglich.



Datenschutzhinweise hinsichtlich der Teilnahme an Videokonferenzen gemaR Art.
13 DSGVO

1. Name und Kontaktdaten des Verantwortlichen und des Datenschutzbeauftragten:
Dr. Thomas Eggers, Ploner StralRe 15, 23701 Eutin

Datenschutzbeauftragter ist der zentrale Datenschutzbeauftragte des MBWHK fiir die 6ffentlichen Schulen, Brunswiker StrafRe 16-22
in 24105 Kiel, E-Mail: DatenschutzbeauftragterSchule@bimi.landsh.de

2. Zweck der Verarbeitung: Durchfiihrung einer Konferenz mittels eines Video-Telefonkonferenzsystems.

3. Rechtsgrundlagen der Verarbeitung: Die Verarbeitung von Fotos und/oder Videos sowie Audiobeitrigen erfolgt aufgrund
ausdricklicher Einwilligung des Teilnehmenden, mithin gemaR Art. 6 Abs. 1 Buchstabe a DSGVO.

4. Kategorien von personenbezogenen Daten

a) Technische Merkmale

In den Server Log Files des Videokonferenzdienstleisters (OpenWS-Dataport) werden folgende Informationen, die |hr Browser
automatisch aus technischen Griinden tbermittelt, gespeichert:

. Datum und Uhrzeit des Aufrufs, Typ des Aufrufs, Aufgerufene Webadresse,

. Antwortcode vom Webserver,
. Ubertragene Datenmenge
. Referer URL, Browser-Kennung, Host-Kennung des Requests (interne Verwendung)

b) Persénliche Merkmale und sonstige personliche Daten:

. Von eingeladenen Nutzer*innen wird fir das Messaging (Chat) sowie Video- und Audiokonferenzen lediglich das selbst
vergebene Pseudonym (Nickname) gespeichert.

. Fir alle Funktionen, bei denen ein Webbrowser eingesetzt wird, speichern wir sogenannte Sessioncookies, mit denen lhre
aktive Anmeldung am System abgesichert wird.

5. Kategorien von Empfanger/innen der personenbezogenen Daten: Die Videos von den an der Konferenz teilnehmenden Personen
(Bild und Ton) sind nur den an der Konferenz fuir die Dauer der Konferenz zuganglich (Live-Stream). Darliber hinaus werden
gegebenenfalls Informationen (Text, Graphiken) an die Konferenzteilnehmer Gbermittelt. Eine Veroffentlichung — in welcher Form
und wo auch immer —ist im vorliegenden Fall ausgeschlossen.

6. Dauer der Speicherung der personenbezogenen Daten: Eine Speicherung der Video- und Audiodaten tUber das Ende der Konferenz
findet nicht statt. Verlaufsdaten werden automatisch nach 6 Monaten geldscht, Protokolldaten (Logdateien) werden automatisch
nach 30 Tagen geldscht.

7. Widerrufsrecht bei Einwilligung: Die Einwilligung kann jederzeit fiir die Zukunft widerrufen werden oder die Einwilligung gilt nur fur
die genannte Veranstaltung. Die RechtmaRigkeit der aufgrund der Einwilligung bis zum Widerruf erfolgten Datenverarbeitung wird
durch diesen nicht berihrt.

8. Betroffenenrechte:
Auf Grundlage der Artikel 15 — 18 und 21 DSGVO stehen lhnen bei Vorliegen der entsprechenden Voraussetzungen ein Recht auf
Auskunft, Berichtigung und Loschung der bei uns verarbeiteten personenbezogenen Daten sowie das Recht auf Einschrankung der
Verarbeitung zu. Darliber hinaus kénnen Sie der Verarbeitung ihrer personenbezogenen Daten widersprechen
Wenn Sie der Ansicht sind, dass die Verarbeitung der Sie betreffenden personenbezogenen Daten gegen deutsches oder
europadisches Datenschutzrecht verstoRt haben Sie das Recht, sich bei einer Aufsichtsbehérde zu beschweren. Die fir uns zustiandige
Aufsichtsbehorde ist



Carl-Maria-von-Weber-Schule
X Ploner StraBe 15
WEBER 23701 Eutin

Einverstandniserkldrung zur Nutzung von IServ / ViKo-Modul

Ich habe/wir habe/haben die Nutzungsordnung und Verhaltensregeln sowie die Hinweise zum Datenschutz gelesen und erklire
mich/erklaren uns mit Ihnen einverstanden.

I. Allgemeine Nutzung von IServ

A — Minderjahrige Nutzer

ICH/WIE et willige/willigen ein, dass unser Sohn/unsereTochter ..........cccooeveverrveseeeennnen.
[Name der Eltern] [Name des Kindes]

die von der Schule zur Verfligung gestellte Kommunikationsplattform IServ nutzen darf.

B - Volljahrige Nutzer

ICRN et b st willige in die Nutzung der von der Schule zur Verfligung gestellten
[Name der/des volljdhrigen Schiilerin/Schulers/ Lehrkraft]

Kommunikationsplattform IServ ein.

Ich/Wir habe/haben von den Nutzungsbedingungen Kenntnis genommen.

Die Einwilligung ist fiir Schiilerinnen und Schiiler/Eltern freiwillig. Sie kann jederzeit fir die Zukunft ohne Angabe von Griinden
widerrufen werden. Mir/Uns ist bekannt, dass ab diesem Zeitpunkt der Zugang zur Kommunikationsplattform fiir mein Kind gesperrt
und alle bis dahin von meinem Kind selbst gespeicherten Daten unverziiglich geléscht werden.

Mir/Uns ist bekannt, dass die Schulleitung im Fall des Verdachts der unzuldssigen Nutzung der Kommunikationsplattform,
insbesondere im Fall des Verdachts auf Straftaten oder Ordnungswidrigkeiten, im erforderlichen Umfang folgende MaRnahmen
durchfuhren kann:

e Auswertung der System-Protokolldaten,
e Auswertung der im Zusammenhang mit der Internetnutzung entstandenen Protokolldaten,
e Inaugenscheinnahme von Inhalten der E-Mail- und Chat-Kommunikation.

Welche Protokoll- oder Nutzungsdaten zur Aufklarung des Vorgangs ausgewertet werden, entscheidet im jeweiligen Einzelfall die
Schulleitung.

/I\/Iit der dann erforderlichen Auswertung der Protokoll- und Nutzungsdaten , sowie den Informationen zur Nutzung von IServ und\
den Datenschutzhinweisen erkldre ich mich einverstanden.

[Unterschrift der Eltern / volljahriger Schiiler/Schiilerin/Lehrkraft] [Unterschrift des/der minderjéhrigen Schiilerin/des Schiilers]

\_ /




Il. Nutzung des ViKo-Moduls fiir unterrichtliche Zwecke bei minderjdhrigen Schiilern/Schiilerinnen

Fir die Nutzung des Videokonferenzsystems ist die Einwilligung der beteiligten Lehrkrafte bzw. der Eltern der beteiligten
Schiler*innen notwendig:

Ich/wir willige/n

Ich/wir willige/n ein NICHT ein

Teilnahme an Videokonferenzen aus dem Klassenraum mit aus dem
(o] 0 privaten Umfeld zugeschalteten Teilnehmenden (Lehrkraft bzw. andere
Schiler*innen) — lhr Kind befindet sich im Klassenraum

Teilnahme an Videokonferenzen aus dem privaten Umfeld mit den
(o] 0 brigen zugeschalteten Teilnehmenden aus deren privatem Umfeld
bzw. dem Klassenraum — lhr Kind befindet sich zuhause

ﬁ/lir ist bekannt, dass die Einwilligung freiwillig erfolgt und die Nichterteilung der Einwilligung keine Bedeutung fiir die geset)
und ordnungsgemale Beschulung meines/unseres Kindes hat. Im Falle der Nichterteilung der Einwilligung wird durch die Schule
sichergestellt, dass sich ihr Kind nicht im Erfassungsbereich der Kamera aufhalt.

Mir ist ferner bekannt, dass die erteilte Einwilligung jederzeit ohne Angabe von Griinden fiir die Zukunft widerrufen werden kann.

Im Fall des Widerrufs der Einwilligung bleibt die bis zu diesem Zeitpunkt auf der Grundlage der Einwilligung erfolgte
Datenverarbeitung rechtmaRig.

K Ort, Datum [Unterschrift der Eltern / volljahriger Schiiler/Schiilerin / Lehrkraft] j

lll. Teilnahme an Konferenzen (in Prasenz) liber das ViKo-Modul

Wenn eine Konferenz (géanzlich oder hybrid) mit dem ViKo-Modul von IServ abgehalten wird, stellt die Schule sicher, dass dies
datenschutzkonform nach DSGVO erfolgt. Durch diesen Kommunikationsweg werden Bild- und Toninformationen zwischen den
Teilnehmenden liber das Internet ibertragen. Die Schule versichert, dass die Videoaufnahmen nicht zentral gespeichert werden
und dass das verwendete Programm den Ublichen Sicherheitsstandards entspricht.

Die Zugangsdaten fir die Videokonferenz erhalten Eltern per E-Mail.

Bedingungen zur Nutzung des ViKo-Moduls:
1) Zugangsdaten fiir die Videokonferenz werde ich keinem Dritten zuganglich machen oder zur Kenntnis geben.
2) Wahrend der gemeinsamen Veranstaltung werde ich keinerlei Bild- oder Tonaufnahmen von der Veranstaltung anfertigen
— weder mit Hilfe des verwendeten digitalen Endgerates noch auf irgendeine andere Weise.
3) Fir die gesamte Zeit der Veranstaltung stelle ich sicher, dass ich mich alleine in einem Raum befinde und niemand (aufRer
den zugelassenen Teilnehmern der Konferenz) Sicht auf mein digitales Endgerat erlangen kann, auch nicht auf
elektronischem Wege (z.B. Netzwerk).

Diese Erklarung ist freiwillig und kann gegeniiber der oben genannten Institution jederzeit mit Wirkung fur die Zukunft widerrufen
werden.

Ich erkldre hiermit mein Einverstindnis, an Konferenzen in Prasenz in der oben beschriebenen Form teilzunehmen und sichere
dariiber hinaus zu, mich an die Bedingungen zur Nutzung des ViKo-Moduls zu halten.

Ort, Datum Unterschrift der Eltern Unterschrift der Lehrkraft




